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Drogi Nauczycielu, Droga Nauczycielko,

Jestem niezmiernie wdzieczna, ze jestes tu z nami i realizujesz przygotowany przez nasz zespot
Program Profilaktyczny ,Godzina dla Mtodych Gtéw". Dzi$ chciatabym Cie zaprosi¢ do drugiej
lekciji pt. .Ja i moje bezpieczenstwo w swiecie offline i online”. Na poprzednich zajeciach
wprowadzites/-tas ucznidw w temat relacji ze Swiatem online. Zastanawialicie sie, czym

jest swiat online, jakie relacje mozna w nim budowag, a takze czym jest higiena cyfrowa i co
jest potrzebne, by o nig dbac. Kolejna lekcja jest kontynuacja tej pierwszej i pogtebia wiedze

o bezpieczenstwie i zagrozeniach, ktére mozna napotkac w swiecie online i offline. Zanim
przystapisz do realizaciji tej lekcji, obejrzyj webinar szkoleniowy pt. ,Bezpieczenstwo w Swiecie
offline i online”.

Co nauczyciel/ka powinien/-inna wiedzie¢ przed zajeciami?

Bezpieczerstwo, obok zdrowia, jest najbardziej fundamentalng potrzebg i wartoscia cztowieka.
Zadbanie o jej zaspokojenie pozwala odczuwad spokdj i pewnos¢. W sytuacjach, w ktérych
niemozliwe jest uzyskanie bezpieczenstwa zdrowotnego, moze pojawic sie lek, niepokdj,
niepewnos¢ (A. Florczak, 2016).

Bezpieczernstwo mozna podzieli¢ na dwa obszary: fizyczny (somatyczny) i psychiczny. Oba te
obszary przenikaja sie wzajemnie i sg od siebie zalezne. Dbanie o bezpieczenstwo zdrowotne to
w istocie skupianie sie na analizie zagrozen i tworzeniu strategii na zapobieganie im. Jak podaje
Swiatowa Organizacja Zdrowia, okoto 50% zarejestrowanych przyczyn zaburzen psychicznych
skupia sie wokot uzaleznien od substancji psychoaktywnych, internetu, pracy ponad norme.
WHO rekomenduije, by kraje cztonkowskie dziataty na rzecz edukaciji i profilaktyki spoteczerstw
oraz tworzenia strategii pozwalajgcych na dostep do leczenia.

Co na dzis$?

Jednym z zagrozen jest dostepnosc i sieganie po szkodliwe tresci. Wedtug raportu Mtode Gtowy:

* 541% dzieci ogladato w internecie gale FAME MMA,

* 491% dokonywato zakupdw w grach online,

* 39,6% ogladato materiaty przedstawiajgce przemoc w sieci,

* 20,7% ogladato pornografie,

* 81,6% badanych dzieci miato swoje konto w mediach spotecznosciowych przed
ukonczeniem 13. roku zycia.

Oznacza to, ze korzystanie z medidw spotecznosciowych jest zjawiskiem bardzo powszechnym.
Dzieci ponizej 13. roku zycia sg zatem narazone na odbieranie tresci niedostosowanych do
ich rozwoju poznawczego i emocjonalnego. tatwa dostepnosc tresci zawierajgcych przemoc
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czy pornografie mogg znaczaco wptynad na dalszy rozwdj dzieci. Raport Mtode Gtowy
jednoznacznie wskazuje na potrzebe edukowania dzieci w obszarze bezpieczenstwa i higieny
cyfrowej. Jest to spdjne z rekomendacjami WHO w obszarze bezpieczeristwa zdrowotnego.
Badania pokazujg rowniez, ze dzieci publikujg w social mediach nieprawdziwe informacje na
swoj temat, pogtebiajgc tym samym problemy z samooceng i poczuciem wartosci (Raport
Mtode Gtowy i Fundacja Dbam o mdj zasieg, badanie Mtodzi Cyfrowi).

Istotnym obszarem jest uzaleznienie od urzadzen ekranowych, gier czy przeglgdania internetu.
Mtodzi ludzie spedzajg godziny, scrollujgc tresci w mediach spotecznosciowych, i zatracajg

w tym poczucie czasu. Aktywnoscé ta dominuje ich funkcjonowanie, anektujac inne obszary
zycia. Jednoczesnie obecny swiat nie pozostawia ztudzen: Swiaty online i offline przenikaja sie,
wspodtdziatajgc. Mitodziez i dzieci przenoszg budowanie relacji ze Swiata rzeczywistego

w przestrzen wirtualna, spedzajgc wowczas wiecej czasu przed ekranem. Wedtug badan
Macieja Debskiego z Fundacji Dbam o mdj zasieg az 97% ucznidw korzysta ze smartfona,

z czego potowa przejawia symptomy fonoholizmu (Ogdlnopolskie badanie ,Mtodzi Cyfrowi”
2017-2019), do ktérych mozna zaliczy¢ przywigzanie do smartfona w codziennym zyciu, lek
przed ominieciem waznej tresci/bycia wykluczonym/-ng (FOMO), syndrom bycia ciggle
dostepnym/-ng (always on) oraz wtasna, subiektywna ocene przywigzania do korzystania

z telefonu. Uzytecznym narzedziem, by wstepnie oceni¢ wystepowanie tej formy uzaleznienia,
jest dotgczony do Ztotego Standardu przesiewowy test ryzykownego korzystania z sieci
autorstwa Kimberly Young dostepny na stronie: https://poradniapraxis.pl/test-kimberly-young/.

Cyberprzemoc - jedno z zagrozen w swiecie online

Doswiadczenie przemocy w internecie dotyczy ponad % badanych Mtodych Gtéw. To az 60,9%
wszystkich uczestnikéw i uczestniczek badania. NASK definiuje cyberprzemoc jako przemoc
przy wykorzystaniu urzadzen elektronicznych. W ramach cyberprzemocy wymienia sie takie
zachowania jak:

* flaming - ktdtnie prowadzone na forach, grupach dyskusyjnych, wymiana agresywnych
wiadomosci;

 cyberstalking — ciagte i regularne nekanie w srodowisku online;

* podszywanie sie;

* flood — wysytanie wielu wiadomosci w celu zapchania skrzynki odbiorcy;

* sextortion — wytudzanie materiatdw o charakterze seksualnym w celu szantazowania osoby,
ze materiaty te zostang ujawnione, jesli nie spetni wymienionych warunkéw;

* catcalling — wulgarne komentarze o charakterze seksualnym;

* sexting — wysytanie tresci o charakterze seksualnym w celu ponizenia drugiej osoby;

* doxing — zbieranie i gromadzenie danych na temat osdb w celu pdZzniejszego wykorzystania
ich do zawstydzenia, zastraszenia, zniestawienia;

* sharenting - zjawisko bezmysIinego udostepniania wielu tresci (gtéwnie zdjec), ktére moga
by¢ wykorzystywane przez dewiantéw;

* challenge - wyzwanie, naktanianie do zrobienia czegos, co moze by¢ niebezpieczne,
i udostepnienie nagrania z tego dziatania w social mediach;

* patostreaming — prowadzone na zywo transmisje ukazujgce zachowania dewiacyjne

* trolling — tworzenie wielu nieprzychylnych, agresywnych komentarzy pod tresciami

publikowanymi przez dang osobe.

Przemoc moze mie¢ poczatek w swiecie offline, a w swiecie wirtualnym by¢ kontynuowana
i rozwijana. Profesor UAM Jacek Pyzalski w swoich badaniach pokazuje, ze ilo$¢ przemocy
w Swiecie offline i online jest w istocie podobna, jednakze zasieg przemocy w przestrzeni
cyfrowej jest nieporéwnywalnie wigkszy, zatem jej sita réwniez jest wieksza.
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Jakie moga by¢ konsekwencje doswiadczania zagrozen w przestrzeni cyfrowej?

Badania nie pozostawiajg ztudzen — zagrozenia w cyberprzestrzeni niosg powazne dla zdrowia
psychicznego konsekwencje. Majg zwigzek z podejmowaniem zachowarn ryzykownych,
autodestrukcyjnych, obnizajg samoocene, wzmagajg poczucie samotnosci, przecigzenia.
Doprowadzajg do ciggtego przymusu bycia aktywnym i obecnym (FOMO - fear of missing out).
Prowadzg do zaburzen depresyjnych i lekowych.

Dbanie o higiene cyfrowa oraz edukacja w obszarze zagrozen i bezpieczenstwa w swiecie
online sg obecnie waznymi kierunkami oddziatywan wychowawczych, edukacyjnych

i profilaktycznych.

Wazne!

Dzisiejsza lekcja nie ma charakteru diagnostycznego. Jest bardziej zaproszeniem do samooceny
swojej higieny cyfrowej przez MEODE GEOWY. W zwigzku z tym, ze uczniowie i uczennice klas
VII-VIIl z duzym prawdopodobierstwem majg za sobg pierwsze doswiadczenia w srodowisku
online, ignorancija bytoby niewziecie tych doswiadczen pod uwage. Ewaluacje réznych
programow profilaktycznych wskazuja, ze mtodziez niechetnie bierze udziat w zajeciach

o higienie cyfrowej, w ktérych dominuje lek. Nakazy czy zakazy nie sg efektywna strategia
otwartej rozmowy o swiecie online. Jak zatem rozmawia¢ z MEODYMI GLOWAMI, aby uznaty
osobe dorostg za wystarczajgco kompetentng i obiektywna, aby zechciaty sie od niej czegos
nauczy¢ w tym temacie?

1. BadzZ otwarty/-ta.

2. Badz zaciekawiony/-na, ale nie ciekawski/-ka.

3. Pozwdl mtodym ludziom méwic o swoich doswiadczeniach bez oceniania ich.

4. Uznaj swoich uczniéw i uczennice za ekspertéw/-tki od ich srodowiska online. Natomiast
pamietaj, ze maja prawo nie by¢ jeszcze ekspertami/-tkami od bezpieczenstwa w sieci czy
higieny cyfrowe].

5. Zamiast skupiac sie na skutkach braku higieny cyfrowej u swoich uczniéw i uczennic,
staraj sie zrozumied, jakie niespetnione potrzeby sie pod nimi kryja.

Obserwuj uwaznie reakcje uczniéw i uczennic. Jesli bedziesz mie¢ wrazenie, ze zaczynajg sie
wygtupiaé, moze to by¢ sygnat, ze rozmowa o higienie cyfrowej moze by¢ dla nich trudna

i wtasnie w taki sposdb prébuja sobie z tym tematem poradzié. Nie krytykuj tego zachowania,
nie osgdzaj i nie oceniaj dzieci. W zamian zauwaz i nazwij dane zachowania np.: Zauwazytem/-
tam, ze gdy zaczeliSmy rozmowe o ..., czes¢ z was zaczeta rozmawiac, inna czesc sie Smiafta.
Czego zatem potrzebujecie, aby porozmawiac o ... w komfortowy dla was sposob? Jesli
podczas lekcji jakies dziecko ujawni, ze od jakiegos czasu np. Nie potrafi odtozy¢ telefonu
nawet na chwile, postaraj sie to sparafrazowad, np.: Dobrze zrozumiatem/-tam? Mdwisz, ze od
jakiegos czasu nie potrafisz odtozyc¢ telefonu nawet na minute, czy tak? | czy dobrze rozumiem,
Ze to cie jakos martwi? Tak? Zauwaz to dziecko, ale nie podazaj za tym, co powiedziato, dalej
na forum klasy. Po lekcjach mozesz zapytad, czy czegos potrzebuje, i zaproponowac rozmowe
z kim$ dorostym, komu ufa (np. szkolnym psychologiem lub rodzicem). Podobnie zareaguj na
sytuacje, w ktérej uczeri/-ennica ujawnia na lekciji, ze ostatnio dominuje w jego/jej zyciu np.
samotnos¢ i relacje w Srodowisku online sa jedynymi, ktére ma.

Jak zareagowadé, gdy uczen/-ennica bedzie potrzebowa¢ wsparcia w trakcie lub po
zajeciach?

Pamietaj, ze kazda sytuacja jest unikatowa, dlatego wazne jest, by dostosowac podejscie do
indywidualnych potrzeb. Najwazniejsze, by pokazac dziecku, ze jestes tam dla niego i jestes
gotowy/-wa je wspierac.
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1. Specjalistyczne wsparcie

Jesli sytuacja wymaga dalszej pomocy, skonsultuj sie z innymi specjalistami, takimi jak pedagog
szkolny czy psycholog, aby znalez¢ odpowiednie wsparcie dla ucznia/uczennicy. Jesli nie
czujesz sie na sitach, by porozmawiac z dzieckiem — nie musisz tego robic, ale nie zostawiaj go/
jej samego/samej; przekieruj go/ja do specjalistéw dostepnych w szkole. Pamigtaj, ze nie jestes
sam/sama w trosce o dobro ucznia. Co istotne, Ty rdwniez mozesz sie zgtosi¢ po pomoc.

2.Pokaz, ze sie interesujesz

Zauwaz, jesli uczen/-ennica wydaje sie smutny/-na lub przygnebiony/-na. Zadaj mu/jej pytanie,
jak sie czuje, i stuchaj uwaznie odpowiedzi. Nie kwestionuj jego/jej emociji, nie bagatelizuj i nie
umniejszaj. Nie uzywaj komunikatdéw takich, jak:

* To nie koniec $wiata.

* Na swiecie sg gorsze problemy.

* Inni majg gorzej.

* Przeciez nic sie takiego nie stato.

* Gtowa do géry, nie wymyslaj.

* Nie maz sie tak, bo wstyd.

* Musisz by¢ silniejszy/-sza.

* Musisz wzig¢ sie w gars¢ i sobie z tym poradzié, bo nikt za ciebie tego nie zrobi.

Pomocne za to moga byé sformutowania takie, jak:

* To, co czujesz, jest w porzadku, masz prawo do tego.

* Jestem tu dla ciebie.

* Przykro mi, ze tak cierpisz.

* Masz prawo do pomocy.

* Jestes dla mnie wazny/-na i wartosciowy/-wa

* Jesli ci to pomoze, mozemy porozmawiac o tym pdznie;.

Okazanie zainteresowania moze pomac uczniowi/uczennicy poczuc¢ sie mniej samotnym/-na
oraz bardziej zauwazonym/-na, dostrzeganym/-na.

3. Empatia to pierwszy krok

WyrazZ empatie i zrozumienie wobec ucznia/uczennicy, okazujgc mu/jej wspdtczucie

i akceptacje. Upewnij sie, ze rozumiesz, ze kazdy cztowiek czasami doswiadcza réznych uczué
i jest to normalna czes$¢ zycia.

4. Zapewnij prywatnosé

Jesli uczen/uczennica wyrazi che¢ porozmawiania o swoich uczuciach, zaproponuj mu/jej
ustronne miejsce, gdzie bedzie mdégt/mogta sie otworzy¢. Daj mu/jej do zrozumienia, ze jestes
dostepny/-na w dniu... 0 godzinie..., jesli bedzie potrzebowad rozmowy; lub mozecie wspdinie
sprawdzié, czy jest w szkole pan/pani psycholog, i tam pdjsc.

5. Pozytywna atmosfera

Tworz na co dzien przyjazne i wspierajace srodowisko klasowe, w ktérym uczniowie i uczennice
moga czuc sie bezpiecznie. Wzmacniaj relacje miedzy nimi, aby uczucie samotnosci i izolacji
byto mniej prawdopodobne. Zadbaj o integracje klasowa, wspieraj na biezgco w rozwigzywaniu
konfliktéw klasowych, stwarzaj okazje do komunikacji i wspdlnego spedzania czasu. Mozesz to
zrobi¢ poprzez empatyczng postawe. Staraj sie by¢ otwarty/-ta na rézne punkty widzenia, nie
0sgdzaj, nie przypisuj uczniom i uczennicom ztych intenciji, w zamian za to dopytuj, co maja na
mysli, zauwazaj zachowanie, ale pytaj, co ono oznacza. \Warto czasami przyjmowac w relacji

z dzieckiem postawe niewiedzy, uznac, ze to ono jest najwiekszym/-szg ekspertem/-tkg od
siebie: od tego, co czuje i mysli.
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6. Konstruktywne metody

Jesli uczen/-ennica wyrazi gotowosé, poméz mu/jej zidentyfikowac zdrowe sposoby radzenia
sobie ze smutkiem czy innymi trudnymi emocjami. Moze to obejmowac¢ angazowanie

sie w hobby, szukanie wsparcia u bliskich lub skorzystanie z dostepnych ustug wsparcia
psychologicznego. Wiecej o tym dowiesz sie z naszych szkolen.

7. Uwaznie monitoruj

Badz czujny/-na na zmiany w zachowaniu ucznia/uczennicy i obserwu;j sytuacije. Jesli dany
niepokojgcy Cie stan ucznia/uczennicy utrzymuje sie lub pogtebia, skonsultuj sie z innymi
specjalistami, aby znalez¢ dtugoterminowe rozwigzanie. Nie ignoruj symptomow, ktére na pozdr
moga wydawac sie btahe, np. jesli mtody cztowiek jest apatyczny, izoluje sig, nie jest soba, ma
duzg absencje na zajeciach, jego zachowanie rézni sie znacznie od tego, jak zachowywat sie
wczesniej, zauwazasz wiecej zachowan nieadaptacyjnych (nie tylko agresja/autoagresija, ale
takze wycofanie).

Zanim przeprowadzisz lekcje

1. Odstuchaj szkolenie pt. .Ja i moje bezpieczenstwo w swiecie offline i online”, ktére
przygotowali Konrad Ciesiotkiewicz (dr nauk spotecznych, psycholog, prezes Fundaciji
Orange) i Michat Rosiak (psycholog, cztonek zespotu CERT Orange Polska).
https://youtu.be/O38j1cEv300

2. Zapoznaj sie z naszg krétka instrukcjg przeprowadzenia tej lekcji (zawartg powyzej) oraz
szkoleniem, ktdére znajduju w podanym linku https://youtu.be/20MCNIIm73Q

3. Zapoznaj sie z materiatami do tego scenariusza zawartymi w zatgcznikach oraz wydrukuj je.

4. Zapisuj, prosze, swoje uwagi do scenariusza lub poszczegdlnych ¢wiczen (i to, co Ci sie
szczegdlnie przydato oraz byto pomocne, i to, co mniej). Twoje uwagi sg dla nas bardzo
istotne, pozwolag udoskonali¢ scenariusze w przysztosci oraz przydadza sie podczas ewaluaciji
programul.

5. Przygotuj sale lekcyjna:
* wywietrz jg,
* ustaw stoliki w taki sposdb, aby uczniowie i uczennice mogli swobodnie przemieszczac sie

po sali.

6. Popro$ uczniéw i uczennice, aby zatozyli zeszyt dla MEODYCH GtOW i zabierali go zawsze
na lekcje wychowawcza, gdy beda planowane zajecia w ramach programu.

7. Przygotuj odtwarzacz multimedialny i sprawdz, czy dziata.

Zycze udanej lekgiji!
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Cel gtéwny:

* rozwijanie wiedzy o cyberbezpieczenstwie i bezpieczenstwie w Swiecie offline;

* nabywanie przez uczniéw i uczennice umiejetnosci adaptacyjnego reagowania na
przekraczanie granic i naduzycia w srodowisku offline i online.

Cele szczegétowe:

Uczen/-ennica:

* wie, co to cyberprzemoc;

e potrafi wymieni¢ przynajmniej 3 najczestsze formy cyberprzemocy;

¢ potrafi wymienic¢ przynajmniej 3 sposoby reagowania, gdy jego/jej bezpieczenstwo w sSwiecie
online jest zagrozone;

* wie, jaka jest roznica miedzy wyrazaniem wtasnego zdania a hejtem;

* rozumie, jakie zachowania $wiadcza o utracie kontroli nad swojg aktywnoscig w swiecie
online;

* wprowadzi do codziennego zycia minimum jedna ze strategii dbania o swoje bezpieczernstwo
w srodowisku online i offline (po jednej dla kazdego srodowiska).

Metody:

* pogadanka;

* wyktad informacyjny;

* wyjasnienie/objasnienie;

* odwrdcona lekcja;

* dyskusja;

* metoda przypadkow;

* praca wtasna;

* drama;

* metoda eksponujaca (film).

Materiaty:

* materiat wideo,

e Zatgcznik nr1Ai B. Instrukcje — Obywatelstwo,
e Zatgcznik nr 2. Narzedziownik,

e Czyste kartki A5,

* Materiat wideo ,Kilka stéw od Idola”.
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Lp.

Nazwa i opis éwiczenia.

Czas

Materiaty

WPROWADZENIE

Nauczyciel/ka informuje, ze lekcja zostanie przeprowadzona w ramach
programu profilaktycznego ,Godzina dla Mtodych Gtéw". Podaje temat
lekciji: .Ja i moje bezpieczenstwo w swiecie online i offline”. Nastepnie
wigcza materiat wideo: https://youtu.be/Ale4A3Bad0Q

3 minuty

Materiat wideo
nr1: ZetKacper

ZDROWE NAWYKI

Nauczyciel/ka zwraca sie do ucznidw: Przez ostatnie kilka tygodni
waszym zadaniem byto wprowadzenie jednej matej zmiany w waszych
nawykach w obszarze higieny cyfrowej. Wybraliscie jedna ze strategii
dbania o higiene cyfrowa [podaje nazwe strategii]. Wasza klasa miata za
zadanie wspierac¢ sie wzajemnie we wprowadzaniu tego matego kroku.
Kolejnym zadaniem bedzie ocena efektywnosci tej zmiany.
Nauczyciel/ka dzieli klase na kilka zespotdw cztero-, piecioosobowych.
Kazdy zespdét ma dokonac analizy na podstawie pytan zamieszczonych
w zatgczniku nr .

DYSKUSJA

Po wykonaniu ¢wiczenia nauczyciel/ka prosi o zreferowanie tego, jak
wygladato wprowadzenie nawyku wsréd ucznidw danej grupy. Gdy
kazda grupa referuje swoje odpowiedzi, nauczyciel/ka pyta uczniéw

i uczennice o ich refleksje. Jesli udato sie zrealizowac zadanie projektowe
z danego tygodnia, pyta, co sprzyjato zmianie nawykdw, co byto
pomocne, co utrzymywato motywacje i chec zmiany. Tam, gdzie nie
udato sie wprowadzi¢ zmiany w nawykach higieny cyfrowej, dopytuje

o to, co byto przeszkoda, co nalezatoby zmienic, aby w kolejnych
tygodniach méc wprowadzi¢ zmiane, czego uczniowie potrzebuja itp.

15 minut

Zatgcznik

nri1. Ocena
efektywnosci
zmiany nawyku

CYBERPRZEMOC

Nauczyciel/ka prosi ucznidw i uczennice o wymienienie znanych im
form cyberprzemocy oraz zapisuje je na tablicy. Jesli uczniowie nie
wypetnig catego katalogu form przemocy w internecie, to wypisuje tez
te, ktére zatgczone sg w narzedziowniku (zatacznik nr 2), i wyjasnia ich
znaczenie. Zadaniem klasy jest wymyslenie przynajmniej jednej strategii
radzenia sobie dla kazdej z wypisanych form przemocy, np.:

1. Gdy ktos doswiadczy hejtu — poinformowanie o tym kogos
dorostego.

2. Gdy ktos udostepni Ci patostreaming — zanim klikniesz w link,
zapytaj, gdzie ten link przekierowuje, co jest pod tym linkiem,

a jesli ktos nie udziela odpowiedzi, nie klikaé. Jesli ktos mdowi, ze to
taka ,superosoba”, ktéra na zywo robi innym krzywde, nie klikaj

i poinformuj, ze nie chcesz, zeby ktokolwiek przesytat ci takie tresci.

10 minut

Zatgcznik nr 2.
Narzedziownik
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Lp.

Nazwa i opis éwiczenia.

Czas

Materiaty

Nastepnie nauczyciel/ka informuje, ze w kolejnych tygodniach kazdy
uczen i uczennica wprowadzi do swojego funkcjonowania jedna ze
strategii radzenia sobie w sytuacji doswiadczenia przekroczenia granic.
Bedzie to poinformowanie osoby dorostej o zdarzeniu, w ktérym dany
uczen lub uczennica poczut/a, ze jego/jej granice zostaty przekroczone
w Srodowisku online. W zwigzku z tym nauczyciel/ka prosi, aby kazda
osoba zapisata sobie w zeszycie do Mtodych Gtéw zadanie na kolejne

4 tygodnie. Jest to dodatkowe zadanie wzgledem tego, ktdre juz jest
realizowane (nie zamiast niego). Uczniowie i uczennice maja zapisaé, do
kogo zwrdca sie o wsparcie, gdy ich bezpieczeristwo w sieci zostanie
zagrozone. Nastepnie nauczyciel/ka przypomina uczniom i uczennicom,
ze moga zwrdcic sie o wsparcie do rodzica/rodzicdw, do innej osoby
dorostej z rodziny (babcia, dziadek, ciocia, wujek), do wychowawcy,
psychologa/pedagoga szkolnego lub zadzwoni¢ na jeden z numeréw
telefonu zaufania - i zapisuje numery na tablicy:

116-111i 800 1212 12

HEJT

Nauczyciel/ka dzieli klase na dwie grupy (niech bedg inne niz

w éwiczeniu nr1). W jednej grupie rozdaje kartki A5 (kazdej osobie po
jednej), a nastepnie prosi ucznidw i uczennice, aby na tych kartkach
napisali duzymi literami najgorsza rzecz, jaka przyszto im kiedykolwiek
powiedzie¢ o jakiej$ osobie (niekoniecznie o osobie z drugiej grupy).

A nastepnie prosi, by podarli kartki na malutkie kawateczki (najmniejsze
jak sie tylko da) i rozrzucili je po catej sali. Zadaniem grupy nr 2 jest
wyzbieranie jak najwiekszej ilosci kawatkdéw tych karteczek w czasie

1 minuty.

Nastepnie nauczyciel/ka prosi, aby policzyli, ile karteczek ma kazdy

z nich. Gdy juz to zrobia, nauczyciel wyjasnia: A teraz wyobraZcie sobie,
Ze to, co byto na tej wiekszej kartce, to hejt pod waszym adresem. Cos
bardzo przykrego. Ktos to wstawit na publiczny profil. Te mate karteczki
to ilos¢ osdb, ktdre to zobaczyty. Te karteczki w waszych dtoniach to
osoby, ktdre sobie rozestaty screena z tym komentarzem, zanim udato
sie wam go wykasowac (na przyktad w ciggu minuty od jego pojawienia
sie).

Nauczyciel/ka zwraca sie do ucznidw, ktérzy pisali i darli kartki: A teraz
poprosze, byscie z powrotem posklejali te kartki. | czeka na reakcje
ucznidw (powinien pojawic sie bunt, informacje, ze niby jak maja to
zrobid, ze sie nie da, ze przeciez nie wiadomo, czyje sa czyje itp.).
Nauczyciel dodaje: Widzicie, doktadnie tak samo nie da sie cofng¢
skutkdw hejtu ot, tak sobie. Kiedy juz wypuscicie w przestrzen jakas
informacje o kims, do tego nieprawdziwa albo obraZliwa, krzywdzaca,
to nie pozbieracie tych tresci ze swiata online. Nastepnie w swiecie
offline ta osoba tez czesto nie czuje sie bezpiecznie, gdy kazdy sie z niej
wysmiewa i wytyka ja palcami. W internecie nic nie ginie, pamietajcie
o tym. Natomiast mozecie stac sie wsparciem dla osoby dotknietej
hejtem. Wiecie, jak to zrobic?

12 minut

Czyste kartki
A5 (dla potowy
ucznidéw danej
klasy)

www.mlodeglowy.pl




Lp.

Nazwa i opis éwiczenia.

Czas

Materiaty

Uczniowie wymieniajg swoje propozycje wsparcia takiej osoby, np.:
* napisanie do niej empatycznej wiadomosci, ze nie jest sama,
i jestescie z nig/nim, gdyby potrzebowata porozmawiag,

* zapytanie czy potrzebuje pomocy, wsparcia, czy chce sie spotkac itp.,

* zapewnienie, ze w szkole nadal moze na was liczy¢ i nie opuscicie
tej osoby w potrzebie; nastepnie mozecie faktycznie podejsé
do tej osoby, zapytac, jak sie czuje, czy wszystko okej, zaproponowac
wspolne siedzenie na lekcji lub pobycie na przerwie,

* poinformowanie osoby dorostej, ze kto$ wtasnie zostat skrzywdzony
w internecie.

Nastepnie nauczyciel/ka prosi uczniéw, aby pozbierali reszte karteczek
(sam/a tez zbiera) na znak solidarnosci z osobami, ktére dotknat hejt

PODSUMOWANIE

Nauczyciel/ka informuje klase, ze w ramach podsumowania dzisiejszej
lekcji kilka stéw o radzeniu sobie z cyberprzemoca opowie idol Jan
Gawronski, spoteczny zastepca Rzeczniczki Praw Dziecka.
https://youtu.be/Tz-pLgR20jQ

Po zakoriczeniu odtwarzania filmu nauczyciel/ka prosi uczniéw, aby
wybrali jedng ze strategii zadbania o swoje bezpieczeristwo (po jednej
dla swiata offline i jednej dla $wiata online), ktéra bedzie mozliwa do
wprowadzenia od dzis w ich zyciu, zapisali w zeszycie dla MLtODYCH
GEOW i od dzi$ wprowadzili ja do swojego zycia.

4 minuty

Materiat
wideo nr 2: Jan
Gawroniski

WAZNE! Nauczyciel/-ka na tydzien przed lekcja nr 7. prosi uczniéw, aby kto moze zabrat na nastepna

lekcje z Mtodych Gtéw telefon z dostepem do internetu.

10
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Klasy VII-VIII
Lekcja nr 6. Zatacznik nr1

Ocena efektywnosci zmiany nawyku

1. Nazwa wprowadzonej strategii.

2. llu uczniom/uczennicom z tej grupy udato sie wprowadzié¢ planowang zmiane w higienie cyfrowej?

3. Jakie konkretnie czynnosci podejmowali uczniowie tej grupy, aby dana strategie wprowadzi¢?

4. Jakie dziatania okazaty sie najbardziej skuteczne?

5. Jakie dziatania okazaty sie najmniej skuteczne?

6. Co Cie zmotywowato do dokonania zmiany swoich zachowan w obszarze higieny cyfrowej?

7. Co Cie demotywowato lub byto czynnikiem zaktécajacym dokonanie zmiany swoich zachowan w obszarze higieny
cyfrowej?

8. Czy prosites/-tas kogos o wsparcie? Jesli tak, kto to byt?

9. Czego potrzebujesz, by utrzymac te zmiane na dtuze;.
A jesli nie udato Ci sie jej dokonac, to czego potrzebujesz, zeby wprowadzi¢ jg w zycie od dzis?

10. Jakie korzysci przyniosto Ci wprowadzenie zmiany w Twoich nawykach korzystania z urzadzery multimedialnych? /
Jakie korzysci mogtoby Ci przynies¢ wprowadzenie zmiany w Twoich nawykach w korzystaniu z urzadzen multimedialnych,
gdybys wprowadzit je od dzis?

oo MtODE GEOWY



Klasy VII-VIII
Lekcja nr 6. Zatgcznik nr 2

Narzedziownik nauczyciela/-lki

1. FOMO - uzaleznienie od dostepu do informacji

FOMO, ang. fear of missing out, to strach przed tym, ze ominie nas wazna informacja lub
wydarzenie, ktére ma duze znaczenie. Strach i dyskomfort spowodowane strachem przed
przeoczeniem informaciji objawiajg sie niczym innym jak nieustannym sprawdzaniem ekranu
telefonu. Dopiero kiedy dana osoba upewni sig, ze nie otrzymata zadnego powiadomienia (lub
tez przejrzy nowosci w mediach spotecznosciowych), strach roztadowuje sie... przynajmniej na
chwile.

FOMO wydaje sie konsekwencijg nadmiaru informaciji, ktérymi jestesmy bombardowani przez
internet kazdego dnia. Warto mie¢ swiadomos¢ istnienia takiego zjawiska i panowac nad checia
sprawdzenia smartfona czy zajrzenia na jakis serwis.

Strategia radzenia sobie: Obecnie powstaje coraz wiecej aplikaciji, ktére promujg spedzanie
czasu bez telefonu. Sprawdzaja np. liczbe odblokowar ekranu telefonu w ciggu dnia. Taka
aplikacja to dobry pomyst dla osdb, ktére czuja, ze telefon pochtania zbyt wiele ich czasu. Jesli
okaze sie, ze ktos odblokowuje telefon 500 lub 1000 razy dziennie, z pewnosciag mozna mowic
o FOMO.

Przeciwieristwem FOMO jest JOMO, czyli joy of missing out. To stan, w ktérym celowo unikamy
informaciji i czerpiemy rados¢ z tego, ze na jakis czas moglismy sie wytgczy¢. Coraz wiecej oséb
odczuwa pewne przetadowanie ogromng iloscig informacji, ktére trafiajg do nas nie tylko

z ekranu smartfona, ale tez z reklam w telewizji czy na ulicy. JOMO jest odpowiedzig na
zmeczenie takim stanem rzeczy. | bardzo dobrze — czasem warto wytgczy¢ telefon na niedziele
i odpoczaé. Cho¢ w raporcie UKE JOMO wymianie jest na liscie zagrozen, wydaje sie ono
zjawiskiem raczej pozytywnym.

2. MOMO - lalka, ktéra zacheca do samobdjstwa i inne challenge’e

MOMO Challenge to zjawisko, przed ktérym od pewnego czasu przestrzega policja. Jest
zagrozeniem dla oséb, ktdre korzystajg z aplikacji WhatsApp. Lalka wysyta zdjecia do
przypadkowych uzytkownikdw, a kiedy zostanie dodana do grona znajomych, zaczyna
niebezpieczng gre. MOMO zleca zadania do realizacji, ktére ostatecznie majg doprowadzi¢ do
popetnienia samobdjstwa.

Jej ofiarami sg przede wszystkim dzieci — jak na razie dziatalnos¢ MOMO zostata wykryta

w Stanach Zjednoczonych, Francji, Niemczech czy Hiszpanii. Lalka ma czarne wtosy,
nienaturalnie wytupiaste oczy i szeroki usmiech. W niektérych przypadkach dotgczenie
makabrycznej lalki do grona znajomych skutkuje zainfekowaniem telefonu niebezpiecznym
wirusem, wydobywajgcym prywatne dane uzytkownika.

Strategia radzenia sobie: Sprawdzaj profil osoby, ktéra wysyta Ci zaproszenie do grona
znajomych. Jesli nie znasz jej osobiscie lub nie miates/-tas okazji poznac tej osoby w innej
przestrzeni, to sprawdz jej znajomych. Jesli macie wspdlnego znajomego/-ma, napisz do niego/
niej i zapytaj, czy zna te osobe osobiscie. Jesli nie, nie dodawaj jej do znajomych.
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Klasy VII-VIII
Lekcja nr 6. Zatgcznik nr 2

3. Flaming - sprowadzanie dyskusji na niebezpieczne tory

Kolejne zagrozenie internetowe wymieniane przez UKE to flaming. Zjawisko to zwigzane jest

z mowa nienawisci i trollingiem. Polega na celowym zaognianiu dyskusji w celu wzbudzenia silnych,
negatywnych emocji wsrdd innych uzytkownikéw. Wystepuje przede wszystkim w mediach
spotecznosciowych i serwisach dyskusyjnych. Podczas ataku dochodzi do odejscia od pierwotnego
tematu — zamiast tego pojawiaja sie obelgi i grozby.

Strategia radzenia sobie: Kazdorazowo nalezy zgtosi¢ takg sytuacje moderatorowi rozmowy.

4. Griefing — zachowanie graczy uniemozliwiajgce gre innym

Griefing to termin pochodzacy od angielskiego stowa grief — zal, zgryzota. Oznacza przeszkadzanie
innym graczom, najczesciej sojusznikom, w rozgrywce i uniemozliwianie im normalnej gry. Pojawia
sie najczesciej w grach typu MMORPG. Do przyktadowych zachowan klasyfikowanych jako

griefing nalezy miedzy innymi zabijanie graczy w tej samej druzynie czy udzielanie fatszywych
wskazdwek. Takie zachowanie powoduje negatywne emocje wsrdd innych graczy i czesto koriczy
sie zablokowaniem lub nawet usunieciem konta.

Strategia radzenia sobie: Zawsze nalezy zgtosi¢ zachowanie takiej osoby administratorowi i osobie
dorostej. Nie wchodz z takg osoba w dalszag dyskusje, ucinaj rozmowe, a jesli sytuacja staje sie
powazna, hatychmiast przerwij gre i sie wyloguj.

5. Patostreaming - niebezpieczne transmisje internetowe

Od pewnego czasu coraz czesciej mowi sie o patostreamingu. Jest to transmisja internetowa,
prowadzona w serwisach takich jak YouTube — udostepniajacych wideo strumieniowe. W trakcie
transmisji publikowane sg réznego typu zachowania, uznawane powszechnie za negatywne

i patologiczne. To na przyktad libacje alkoholowe, zazywanie narkotykdw, przemoc, w tym przemoc
domowa, wulgaryzmy czy transmitowanie niebezpiecznych zachowan w internecie, na przyktad
nawotywania nieletnich do aktywnosci seksualnej. Dziatalno$¢ oséb prowadzacych patostreamy
czesto jest nielegalna, w zwigzku z czym skutkuje interwencjami policyjnymi. Niejednokrotnie
autorzy patostreamdw pociggani sg do odpowiedzialnosci prawnej.

Strategia radzenia sobie: Osoby, ktére spotkajg sie z takimi zachowaniami, powinny zgtosic¢ je do
moderatoréw serwisu typu YouTube, osobie dorostej i na policje.

6. Hejt - mowa nienawisci

Zjawisko hejtu stato sie niemal powszechne. Polega ono na okazywaniu pogardy i ztosci

w internecie. Hejt moze by¢ skierowany do oséb danej ptci czy narodowosci, jednak jego ofiarg
czesto padaja przypadkowe osoby szukajace porady czy chcace wypowiedzied sie na dany temat.
Zjawisko hejtu jest niestety coraz bardziej powszechne, w zwigzku z czym spotyka sie

z nim ogromna ilos¢ internautow. Wystepuje przede wszystkim w mediach spotecznosciowych czy
serwisach, w ktérych prowadzone sg dyskusje swiatopoglagdowe.

Strategia radzenia sobie: W razie zetkniecia sie z hejtem nie nalezy wdawac sie w dyskusje

z hejterem/-rka. Lepszym rozwigzaniem bedzie zgtoszenie danego uzytkownika moderatorom

— usuniecie czy zablokowanie konta to najlepszy sposdb na poradzenie sobie z hejterem/-rka.
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Klasy VII-VIII
Lekcja nr 6. Zatgcznik nr 2

7. Trolling — celowe irytowanie innych uzytkownikéw

Zjawisko trollingu stato sie réwnie powszechne jak hejt internetowy. Trolle dziatajg niemal

w kazdym miejscu w sieci. Trolling to antyspoteczne zachowanie, polegajace gtdwnie

na obrazaniu i o$mieszaniu innych oséb, stosowanie dezinformacji oraz uniemozliwianie
prowadzenia normalnej dyskusji innym uzytkownikom. Celem trolla jest wywotanie ktétni

-z tego powodu czesto pisze on o sprawach, ktére sg bardzo kontrowersyjne.

Strategia radzenia sobie: Obecnie swiadomos¢ tego zjawiska coraz bardziej wzrasta, w zwigzku
z czym internetowi trolle sg ignorowani i uzytkownicy nie zwracajg na nich uwagi. Warto jednak
zgtaszac takie zachowania moderatorom.

8. Cyberbullying — przemoc z uzyciem nowoczesnych technologii

Cyberbullying to nowoczesna forma przemocy, w ktérej wykorzystywany jest internet lub
telefony. Celem dziatania jest wyrzadzenie emocjonalnej, a w konsekwencji nawet fizycznej
szkody drugiej osobie. Polega ono na powtarzaniu aktéw przemocy, takich jak dreczenie, grozby
czy publikowanie o$mieszajgcych dang osobe tresci. Problem ten moze dotyczy¢ nawet 50%
dzieci i nastolatkow.

Strategia radzenia sobie: Bardzo istotny jest kontakt dziecka z kim$ dorostym, komu ufa,

i otwarta rozmowa o tym, czego dziecko doswiadcza w srodowisku online i offline.

9. Sexting - przekazywanie tresci erotycznych

Sexting to forma komunikaciji elektronicznej, w ktérej przekazywane sg tresci o charakterze
erotycznym. Zjawisko to jest coraz popularniejsze wsrdd nastolatkéw, ktdrzy przesytajg sobie
erotyczne tresci — czesto sa to réwniez wtasne nagie zdjecia (nazywane potocznie nudesami).
Nieraz dzieje sie to juz na wczesnym etapie znajomosci, a wiele osdb wysyta tego rodzaju tresci
obcym. Nalezy pamietac, ze ktos po drugiej stronie moze wykorzystac¢ zdjecia czy filmy

w dowolny sposdb. Zjawisko jest szczegdlnie niebezpieczne dla dzieci i nastolatkdw. Powaznym
zagrozeniem sg rowniez osoby, ktdre nawiagzujg internetowa znajomosc z dzie¢mi, a po pewnym
czasie zaczynajg przesytac¢ im erotyczne zdjecia i filmy. Takie zachowanie moze by¢ uznawane za
nowoczesng odmiang pedofilii.

Strategia radzenia sobie: Nigdy nie przesytaj innej osobie zdjec, ktérych nie chciatbys$ pokazad
wszystkim, np. w szkole (czyli nauczycielom, pozostatym uczniom itp.). Jesli otrzymasz takie
zdjecie, natychmiast powiedz o tym osobie dorostej. Ta osoba zdecyduje, co z tym zrobié.
Czasami skasowanie zdjecia uniemozliwi pézniejsze zabezpieczenie dowodu.

10. Sextortion - konsekwencja sextingu

Sextortion to zjawisko polegajace na szantazowaniu osoby, ktéra przestata erotyczne tresci
komus innemu, na przyktad swoje zdjecia. Osoba po drugiej stronie moze jg szantazowac,
maowiagc na przyktad, ze jesli nie dostanie kolejnych zdjed, to poprzednie zostang opublikowane
w internecie lub pokazane rodzicom. Czesto celem szantazu sg réwniez pienigdze — ofiara
zmuszana jest do przekazywania pewnych kwot, bo w przeciwnym razie tresci zostang
opublikowane. Jest to bardzo niebezpieczne zjawisko, ktére dotyka nie tylko dzieci, ale tez
dorostych.

Strategia radzenia sobie: Pierwszym krokiem jest zaprzestanie kontaktu z osoba, ktéra
szantazuje. Warto zachowac wszystkie dowody i zwréci¢ sie o pomoc do osoby dorostej, a potem
pdjs¢ na policje.
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