Czym jest cyfrowy slad

Zostawia go kazdy, kto ma dostep do internetu. Pozostawiaja go nawet
Ci, ktorzy twierdza, ze nie maja z globalna siecig niczego wspédlnego.
Czym wiec jest ten niewidoczny slad, ktéry moze realnie wptynad
na Twoje zycie?
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Czym jest cyfrowy slad?

Co jest niezbedne, aby powstat cyfrowy
slad

Zacznijmy od poczatku. Wtgczasz laptopa. Uruchamiasz edytor tekstu
i piszesz w nim tres¢ zadania domowego. Rysujesz co$ w programie
graficznym i na koniec zapisujesz to wszystko na twardym dysku. Czy
powstat tutaj cyfrowy $lad? Nie. Do tego potrzebny jest internet.

Czym s3a cyfrowe slady

Najtatwiej bedzie to pokazac na pewnym przyktadzie.

Wyobraz sobie najbardziej leniwego detektywa na swiecie. Jest leni-
wy, ale réwnoczesénie bardzo sprawny cyfrwowo.

Pewnego dnia dostaje sprawe do rozwiktania. Zadanie: sledzi¢ zone styn-
nego miliardera. Choc¢ detektyw ma alergie na prace, od razu bierze sie
do roboty. Zasiada w miekkim fotelu, otwiera laptopa i zaczyna dziatac.

Najpierw robi to, co moze samodzielnie wykona¢ kazdy: analizuje ak-
tywnos¢ tej kobiety w mediach spotecznosciowych. Zwraca uwage

na jej posty, polubienia, komentarze, udostepnienia.

Juz ta prosta czynnosdé pozwala mu sie dowiedzied o niej wielu ciekawych
rzeczy: co lubi, czego nie lubi, gdzie byta, co robita, z kim sie spotykata itd.
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Czym jest cyfrowy $lad?
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Nierozwaznos$c¢ kobiety pozwolita mu rowniez dotrzed¢ do bardziej
osobistych informacji. Zona milionera nie miata zwyczaju blokowania
ekranu smartfona, zostawiata na wierzchu kartki ze swoimi hastami, a czat
peten byt zrzutéw ekranéw czesto zawierajacych jej dane osobowe, numer
PESEL itp. W ten sposdb mdgt pozyskac nawet takie informacje:

io) dane geolokalizacyjne (gdzie kobieta byta, jaka trasg jechata,
gdzie i na jak dtugo sie zatrzymywata);

0 dane ze sklepow internetowych (co kupowata, jak czesto,
ile wydawata pieniedzy);

dane z e-maili (co pisata, jakie zatagczniki dodawata,
z kim korespondowatal);

dane z wyszukiwarek internetowych (czego szukata i jak czesto);
dane z bankow (ile wptacata, ile wyptacata, co optacata);
dane z aplikacji mobilnych zainstalowanych w jej smartfonie;

dane o swoim zdrowiu (na co chorowata, co zazywata,
jakich lekarzy odwiedzata);

dane z gier online (w co grata, z kim grata);

dane o preferencjach muzycznych (co i jak czesto stuchata
W serwisach streamingowych);
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i wiele innych informagji.
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Czym jest cyfrowy slad?

Kiedy zostawiasz slad cyfrowy?

Za kazdym razem, kiedy korzystasz z internetu. Gdy logu-
jesz sie do serwisow spotecznosciowych, piszesz e-mail,
uzywasz komunikatora, wyszukujesz informacje, klikasz
w reklamy, grasz w gry, uzywasz systemdw ptatnosci itd.
Juz samo podtaczenie do sieci sprawia, ze mozna Cie w taki
czy inny sposéb namierzyd.

Historia leniwego detektywa pokazuje jednak, ze mozli-
wosci zostawienia po sobie cennych informacji jest duzo
wiecej. W tym momencie zaczynasz sie pewnie zastana-
wiad, czy da sie co$ z tym zrobid.

Ktory swiat wybierasz?

Zrébmy wiec maty eksperyment myslowy. Najpierw wyobraz sobie $wiat,
w ktdrym zaden $lad cyfrowy nie jest w stanie powsta¢.

Ten $wiat bytby horrorem dla wszystkich firm, ktére nawet teraz, w chwi-
li, gdy czytasz to zdanie, wykorzystujg pozostawiane przez Ciebie dane
— do swoich celéw biznesowych.
W tym pierwszym swiecie nikt nie wie, ze to wtasnie Ty publikujesz,
lajkujesz, udostepniasz albo komentujesz co$ w tym momencie w me-
diach spotecznosciowych. Wszystko jest anonimowe.
Nikt nie wie tez:

e jakie strony odwiedzasz i w jakie reklamy klikasz;

e gdzie teraz jestes i w ktdrg strone sie przemieszczasz;

e ile masz lati jakiej jeste$ ptci;

e Co, gdzie i kiedy cos kupujesz;

e coizkim piszesz za pomocg komunikatordéw;

e zkimioczym rozmawiasz przez telefon;

e na co chorujesz i jakie leki bierzesz;

e jakie pliki udostepniasz w chmurze;

jakie filmy ogladasz w ptatnych serwisach.
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Czym jest cyfrowy slad?

A teraz sytuacja odwrotna

Wyobraz sobie $wiat, w ktdrym absolutnie kazdy moze podazyé Two-
im cyfrowym sladem. Kazdy moze wiedzieé¢ o Tobie niemal wszystko.
Co gorsza, catkiem spora cze$¢ informacji dostarczasz innym ludziom zu-
petnie za darmo, dziatajgc aktywnie na réznego rodzaju stronach i ser-
wisach internetowych.

Ten drugi $wiat to raj dla kazdego, kto interesuje sie Twoimi prywatny-
mi sprawami, potrzebuje informacji o Twoich preferencjach do wtasnych
celow. To raj zardwno dla firm, ktére chca dzieki Tobie zarobié, jak i dla
przestepcow, ktorzy chcg Cie skrzywdzid.

Tak naprawde dzisiejszy swiat nie jest ani tak liberalny jak ten pierwszy,
ani tak opresyjny jak ten drugi. Tak naprawde to cos... pomiedzy. Ozna-

cza to, ze aby w nim przetrwad, trzeba stosowac sie do Scisle okreslo-
nych zasad.

Pytania, ktore z pewnoscia chcesz
teraz zadac:

1. Jak dziataé w internecie, zeby mdc czué sie w nim bezpiecznie?
2. Co robié, zeby kazdego dnia mdéc aktywnie korzystacd z sieci,
a réwnoczesnie wykorzystywac jej potencjat do swoich celow,

na przyktad do budowania swojej marki osobiste;j?

3. Jak poruszac sie w tej przestrzeni, zeby nie wpasé w putapke
zastawiong przez cyfrowe slady?

Tego wszystkiego dowiesz sie z kolejnych rozdziatéw naszego poradnika.

Zaczynajmy! :)
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Reputacja online i wizerunek
w internecie

Wszystko, co publikujesz w sieci, buduje Twdj wizerunek. Kazda
stworzona lub udostepniona przez Ciebie informacja ma wptyw
na to, jaka masz opinie wsréd swoich odbiorcéw. Ta opinia o Tobie,
czyli reputacja — moze mieé szereg odcieni: od jednoznacznie dobrej
do koszmarnie ztej. Za chwile pokaze Ci, jak mozna zniszczy¢ swoj
wizerunek i zszargad reputacje. Dzieki temu zrozumiesz, dlaczego
dbatos¢ o te dwie sprawy powinna by¢ dla Ciebie priorytetem.
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Reputacja online i wizerunek w internecie

7 sposobow na zniszczenie swojego
wizerunku

Oto 7 sytuacji, ktére wydadza Ci sie dziwnie znajome :)
Sytuacjanr 1

Pewnego wakacyjnego dnia, gdzie$ w okolicach obiadu, Two-
jemu koledze wpada do gtowy jakas wyjatkowo gtupia mysl.
Kilka sekund pdzniej wiedzg juz o niej jego rodzina, znajomi,
a potem... Smieje sie z niej caty swiat. Koszmar, prawda?

Jak bez wysitku osiagna¢ podobny efekt?

Wystarczy bez zastanowienia wrzuci¢ co$ do sieci. Nawet je-
sli pare minut pdZniej to skasujesz, to moze sie okazad, ze mle-
ko juz sie rozlato...

Sytuacja nr 2

Pewnego dnia Twoja znajoma z przerazeniem zauwaza,
ze wszystko, co wtasnie robi, jest transmitowane w telewi-
zjach catego $wiata. Kazdy wie juz o niej wszystko. Dziewczy-
na nie ma sie gdzie schowad, nie moze spokojnie wyjs$¢ na ulice,
bo jej twarz znaja nawet ci ludzie, ktérych widzi po raz pierw-
SZy W zyciu.

Jak bez wysitku osiagna¢ podobny efekt?

Ustaw wszystkie profile w mediach spotecznosciowych jako
publiczne, a potem wrzucaj tam wszystko, co tylko przyjdzie Ci do gtowy.

Sytuacja nr 3

Jest szdsta rano. Twdj kumpel wchodzi na swdj profil w ktéryms z me-
didw spotecznosciowych i czyta nowy post. Nie przypomina jednak so-
bie, zeby kiedykolwiek co$ takiego opublikowat. Za chwile pojawia sie
kolejny post i jeszcze jeden, a potem kolejny. Kazdy z nich zawiera tre-
$ci, ktére nigdy nie przesztyby mu przez klawiature.

Jak bez wysitku osiagna¢ podobny efekt?
Woystarczy pokazac gdzies komus swoje dane do konta w serwisie spo-

tecznosciowym albo pochwalid sie publicznie, ze Twoje hasto to przy-
stowiowy ,,admin”, ,password” albo ,123".
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Reputacja online i wizerunek w internecie

Sytuacjanr 4

Nadeszty wakacje. Twoja przyjacidtka chce troche popracowad, zeby za-
robi¢ na gadzet, o ktérym od dawna marzy. Okazuje sie, ze w jej miescie
dziata firma, ktdra wtasnie teraz przyjmuje licealistéw na wakacyjne staze.
Dziewczyna ma wszystkie wymagane dokumenty. Jest nie tylko najlep-
sza kandydatka, ale i jedyng, bo nikt oprdcz niej sie do tej firmy nie zgtosit.
Sytuacja wrecz idealna! | co? | nic. Bez powodzenia. Odbija sie od Sciany.

Jak bez wysitku osiagna¢ podobny efekt?

Woystarczy wrzucad do internetu rézne ztosliwostki pod adresem tych czy
innych ludzi. Budowac tym samym reputacje osoby, do ktérej lepigj sie nie
zbliza¢, bo na dzien dobry ,podrapie”, ,,ukasi” albo ,wstrzyknie swaj jad”.

Sytuacjanr5

Kto$ wrzuca do sieci post o tym, ze Twdj najlepszy przyjaciel, ktéry miesz-
ka w drewnianym domu obok cmentarza — znalazt w ziemi skarb peten
srebrnych i ztotych monet. Nastepnego ranka dowiadujesz sie, ze do
tego domu wtamano sie, a jego wtascicieli... lepiej nie méwic. Wszyscy
wiedza, czyja to wina.

Jak bez wysitku osiagna¢ podobny efekt?

Woystarczy udostepniac publicznie wrazliwe dane do-
tyczgce réznych ludzi: pisaé posty z ich adresami i nu-
merami telefondw, wrzucad zdjecia, na ktdrych sie
znajduja, udostepniad filmy o nich nakrecone z ukry-
cia itd.

Sytuacja nr 6

Twoja kolezanka zaglada do skrzynki na listy, a tam —
przesytka z kancelarii prawnej. Dziewczyna nie ma po-
jecia, o co chodzi, wiec oddaje jg rodzicom. Okazuje
sie, ze ktos oskarza jg o kradziez. Ona stanowczo za-
przecza, méwiac, ze to niemozliwe, bo nikomu niczego
nie zabrata. Nogi uginaja jej sie w kolanach, bo zaczy-
na jej powoli switaé, o co chodzi i jakie ten list moze
miec konsekwencje...

Jak bez wysitku osiagna¢ podobny efekt?

Woystarczy opublikowad jaki$ materiat bez czyjejs$ zgo-
dy albo podpisad sie pod cudza praca. Pamietaj, ze pra-
wo autorskie obowiazuje wszystkich, bez wyjatku!
Warto poznac je blizej.
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Reputacja online i wizerunek w internecie

Sytuacjanr 7

Twdj kuzyn za pare dni wystapi w przedstawieniu teatralnym. Plaka-
ty z jego zdjeciem wiszg juz w catym miescie. Dzien przed premierg ja-
ki$ ,dowcipnis” dopisuje na kazdym z nich zdanie, ktére nie dos¢, ze jest
prawdziwe, to momentalnie stawia go w ztym $wietle. Chtopak biega
po miescie, zrywajac reklamy, ale jest juz za pdzno...

Jak bez wysitku osiagnaé podobny efekt?

Woystarczy publikowad w sieci rézne informacje pod wptywem impulsu,
bez zastanowienia. Za kilka, kilkanascie lat, kiedy zapomnisz, Zze co$ ta-
kiego trafito w ogdle do sieci i ze taki serwis spotecznosciowy w ogo-
le kiedykolwiek istniat, kto$ moze wydoby¢ te dane na $wiatto dzienne.
Na przyktad po to, zeby Ci zaszkodzic.

Tak wyglada to w praktyce. Co zatem musisz wiedzie¢ o wizerunku
i reputacji? Oto kilka zasad, ktére warto zapamietac¢:

Zasada nr 1: reputacje buduje sie latami,
a traci — w sekunde
Reputacja jest jak mito$¢. Nie widad jej, nie da sie jej dotknad,

zwazy¢ i zmierzyé. A mimo to potrafi by¢ ona drozsza od zto-
ta. | to wielokrotnie!

Wyobraz sobie cztowieka, ktéry latami publikuje w internecie
posty o tym, ze nie je miesa. Jego profile petne sg zdjeé wegan-
skich restauracji, przepisow na dania jarskie, porad dotyczacych
tego rodzaju kuchni. Pewnego dnia kto$ robi mu z ukrycia fot-
ke, na ktérej widad, jak cztowiek ten pataszuje miesnego hot-
-doga na stacji benzynowej. Fotografia obiega internet.

Jak myslisz, co sadza teraz o nim jego najwierniejsi fani? Co mo-
wig ci, ktérzy go znajg? A jak wypowiadajg sie jego wrogowie?
Przemysl to pdzniej, a tymczasem przejdzmy do nastepnego
éwiczenia wyobrazni.

Zasada nr 2: reputacja przyjezdza na miejsce
wczesniej niz Ty

Jak zachowywataby sie Twoja reputacja, gdyby byta... cztowiekiem? Przy-
jezdzataby pierwsza do Twojej nowej szkoty albo na uczelnie i rozlepia-
ta wszedzie plakaty informujgce o tym, kim naprawde jestes$ i czego sie
mozna po Tobie spodziewad.
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Reputacja online i wizerunek w internecie

Wchodzac pierwszy raz do nowej klasy albo do sali wyktadowej, nie mu-
siatbys/nie musiatabys sie nawet przedstawiac. Kazdy wiedziatby, jak sie
nazywasz i co z Ciebie za zidtko. Bytoby swietnie, gdyby reputacja roz-
gtaszata, ze jestes bardzo porzadnym cztowiekiem. Gorzej, gdyby robi-
ta Ci mniej korzystna reklame.

Pozytywna wiadomos¢ jest taka, ze dobrg reputacje mozesz so-
bie wypracowad.

Zasada nr 3: pierwsze wrazenie robi sie
tylko raz

Nie trzeba wiele, zeby kto$ wyrobit sobie o nas takie czy inne
zdanie. Jeden ostrzejszy komentarz moze pokazad, ze jeste$ ;
osobg nerwowa i wybuchowa, cho’ ci, ktérzy dobrze Cie zna- ’97-'.80 .

ja, potwierdzg, ze na co dzien jestes$ potulnym barankiem, kté- >3
ry nie skrzywdzitby nawet muchy.

Jedna reakcja pod czyims$ postem moze sprawié, ze ludzie za-
szufladkujg Cie w sposdb, ktory Ci sie nie spodoba. Nie kazdy
zaczeka na Twoje sprostowanie, wyttumaczenie albo przepro-
siny. Wiekszos¢ wyrobi sobie opinie o Tobie w utamku sekun-
dy —i nie zmieni jej przez lata.

Zasada nr 4: o reputacje mozna zadba¢

Jak to zrobié? Badz spdjny we wszystkim, co publikujesz. Spéj-
nosc¢ te osiggniesz, pokazujac siebie takim, jakim naprawde je-
stes. Mowiac to, co czujesz. Tworzac to, co Ci w duszy gra.

W teorii jest to niezwykle proste. Praktyka pokazuje jednak,
ze kazdy z nas ma sktonnosci do koloryzowania swojej rzeczy-
wistosci. Mato kto ma odwage, by pdjsé pod prad i pokazywad
swoje zycie bez upiekszajgcych filtréw. A jesli juz o nich mowa...

Zasada nr 5: uzywaj filtrow, zanim cos
opublikujesz w internecie

Pierwszym i najskuteczniejszym filtrem jest Twoja wyobraznia. Zanim
wrzucisz jakie$ swoje zdjecie, pomysl, jak mogtby je wykorzystad ktos,
kto nie darzy Cie zbytnig sympatia. Zastandw sie, jaki uzytek mdgtby
z niego mied¢ Twdj najwiekszy wrdog?

Drugim filtrem jest empatia, czyli umiejetno$¢ wczuwania sie w emocje
innych. Zanim opublikujesz co$ w internecie, pomysl, co poczujg ludzie,
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Reputacja online i wizerunek w internecie

ktorzy to zobaczg. Zastandw sie, jaka bytaby Twoja reakcja na co$ takie-
go wymierzonego w Twojg strone?

Trzecim filtrem jest troska o bezpieczenstwo. Czasami nie musisz niczego
publikowad, zeby narazi¢ swoja reputacje na szwank. Wystarczy zaczgd
odpowiadacd na prowokacyjne zaczepki przesytane przez nieznajomych
komunikatorami internetowymi, zeby uruchomié lawine, ktérej nie be-
dzie sie dato juz zatrzymacd.

Dlatego zanim wdasz sie w dyskusje, zastandw sig, czy to na pewno
bezpieczne? Czy moze lepiej bytoby zupetnie zignorowac te wiadomosé
(a najlepiej — pokazac jg rodzicom)?

Zasada numer 6: jesli nie zadbasz o swojj
reputacje, zrobi to ktos inny
Za kazdym razem, kiedy zamierzasz wcisng¢ przycisk ,publikuj”, zadaj

sobie pytanie: po co wtasciwie to robisz, co chcesz w ten sposdb osig-
gnad, jaki jest cel prowadzenia tego profilu.

Pamietaj, ze jesli nie zadbasz o jakosc i spdjnosé swoich tresci, a tym sa-
mym o swoja reputacje — zrobi to ktos inny. Ktos inny sprzeda internau-
tom opowiesc¢ o tym, kim jestes.

Czym wiec jest Twoj wizerunek online?
Wizerunek, jaki budujesz w internecie, mozna poréwnacd do tysiecy bia-
tych nitek sktadajgcych sie na przysztg suknie $lubna. Na kazdym eta-
pie tworzenia tej sukni pojawiaja sie opinie innych ludzi na temat tego,

co i jak robisz. Te opinie tworzg Twoja reputacje.

Woystarczy jednak, ze na $nieznobiatej sukni pojawi sie drobna czarna
plamka, by uwaga internautdw od razu skupita sie wtasnie na niej.

Nikt juz nie bedzie podziwiat Twojej misternej i czasochtonnej pracy nad
suknia. Kazdy bedzie komentowat niefortunne zabrudzenie, rozszerza-
jac przy okazji zasieg tej informacji.

Tak wtasnie dziata internet.

Pamietaj o tym, wciskajac ,enter”.

Jesli chcesz sie dowiedzied, co jeszcze mozesz zrobid, zeby poprawic¢ swo-
ja reputacje, przeczytaj kolejny artykut!
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