Pi'ocedury pdstgpowania Zespohu Szkolno-Przédszkolnegd w Debogoérzu
w przypadku wprowadzenia przez Prezesa Rady Ministréw stopni alarmowych
. istopni alarmowych CRP

Na podst.: .

1. Ustawa z dnia 10 czerwea 2016 1. o dziataniach antyterrorystycznych (Dz.U. 2016 poz. 904)
okreslajaca zasady prowadzenia dzialad antyterrorystycznych oraz wspotpracy migdzy organarmi
wladciwymi w zakresie prowadzenia tych dziajan.

2. Rozporzadzenie Rady Ministréw z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzigl
wykonywanych w poszczegblnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U.
2016 poz. 1101) okreslajace szczegdlowy zakres przedsigwzigé wykonywanych w ramach
kompetencji ustawowych przez organy administracji publicznej oraz kierownikéw shuzb i instytuci
wladciwych w sprawach bezpieczenstwa i«zarzadzania kryzysowego w poszezegblnych stopniach
alarmowych. ' :

L Informacje ogélne

Stopnie alarmowe mogg byé wprowadzane, zmieniane i odwolywane w drodze zarzadzenia, w
zaleznosei od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministrow, po
zasiegnigeiu opinii ministra wiasciwego do spraw wewngtrznych i Szefa ABW, a w przypadkach
niecierpigcych zwloki — przez ministra wiadciwego do spraw wewnetrznych, po zasiggnigeiu opinii
Szefa ABW, ktory bedzie informowat o tym niezwlocznie Prezesa Rady Ministrow.

Stopnie alarmowe moga zostaé wprowadzone:

» na catym terytorium Rzeczypospolitej Polskiej;

+ na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

« na obszarze okreslonym w sposGb inny niz pizez odniesienie do jeduostek podziatu terytorialnego
kraju; '

» dla okre€lonych obiektow jednostek organizacyjnych administracii publicznej, prokuratury, sadow
lub innych obiektéw infrastruktury administracji publicznej tub infrastruktury krytycznej;

« w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczyé obywateli
polskich przebywajacych za granicg Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej
infrastruktury mieszezacych si¢ poza granicami Rzeczypospolitej Polskiej, innych niz placowki
zagraniczne Rzeczypospolitej Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej, ' : |

1. Rodzaje stopni alai‘mowych

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmoiwych:
1) pierwszy stopie alarmowy - stopiefi ALFA

2) drugi stopiefi alarmowy - stopiefi BRAVO

3) trzeci stopief alarmowy - stopiefi CHARLIE

4) czwarty stopien alarmowy - stopiet DELTA

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego
systeméw teleinformatycznych organéw administracji publicznej lub systeméw '
teleinformatycznych wehodzacych w sklad infrastrukfury krytycznej albo w przypadku wystapienia
takiego zdarzenia mozna wprowadzié jeden z czterech stopni alarmowych CRP:

1) pierwszy stopieti alarmowy CRP - stopien ALFA-CRP
2) drugi stopien alarmowy CRP - stopiei BRAVO-CRP



3) trzeci stopief alarmowy CRP - stopieh CHARLIE-CRP
4) czwarty stopienl alarmotwy CRP - stopiefi DELTA-CRP

- Pierwszy stopien (ALFA) mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci
wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do
przewidzenia.

Drugi stopien (BRAV0) mozna wprowadzié w przypadku zaistnienia zwigkszonego i
przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak
konkretny cel ataku nie zostat zidentyfikowany.

Trzeci stopie (CHARLIE) mozna wprowadzié w przypadku:

1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakierze
terrorystycznym, godzacego w:

» bezpieczefistwo lub porzgdek publiczny albo,

» bezpieczenstwo Rzeczypospolitej Polskiej, albo,

» bezpieczenistwo innego pahstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjaine
zagrozenie dla Rzeczypospolite] Polskiej:

2) uzyskania wiarygodnych i potwierdzonych 1nformac11 0 planowanym zdarzeniu o charakterze
terrorystyczoym na terytorium Rzeczypospolitej Polskiej;

3) uzyskania wiarygodnych i potwierdzonych informacji-o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki mogg dotyczy¢ obywateli polsk:lch przebywaj qcych za granicg lub
instytucji polskich albo polsklej infrastruktury mleszczqcych sie poza granicami Rzeczypospolitej
Polskiej,

| Czwarty stopief (DELTA) mozna wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:

» bezpieczenstwa lub porzadku publicznego albo, * bezpieczefistwa Rzeczypospolitej Polskiej, albo,
- » bezpieczenstwa innego panstwa lub organizacji migdzynarodowej otaz stwarzajacego zagrozenie
dla Rzeczypospolitej Polskiej;

2) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o
charakterze terrorystycznym na terytorium Rzeczypospolitsj Polskiej; '

3) gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o
charakterze terrorystycznym, kiére ma by¢ wymierzone w obywateli polskich przebywajacych za
granica lub w instytucje polskie albo polska infrastrukture mieszezace si¢ poza granicami

- Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczednie na nieuchronnos¢ takiego
zdarzenia.

2. Informacje uzupelmamce

. Wyzszy albo nizszy stopien alarmowy i stopient alatmowy CRP moga by¢ wprowadzone z
pominigciem stopni posrednich.

» Stopnie mogg byé wprowadzane rozdzielnie lub tacznie,

» W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP
nalezy wykonaé zadania przewidziane dla stopnia wyzszego.

* Stopnie alarmowe i stopnie alarmowe CRP odwoluje si¢ niezwlocznie po minimalizacji
zagrozenia lub skutkdw zdarzenia bedacego przestanks do ich wprowadzenia



H. Zalecenia po wprowadzéniu stopni alarmowych

1 Plerwszy stoplen alarmowy (stoplefl ALFA)

Po wprowadzeniu plerwszego stopma alarmowego (stoplen ALFA) naleZy Wykonaé nastgpuj ace

zadania:

1) prowadzié, w ramach realizacji zadan Dyrektora obiektu, wzmozona kontrole obiektéw Szkoty,
ktdre potencjalnie moga staé sig celem zdarzenia o charakterze terrorystycznym;

2) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw na terenie Szkoty, porzuconych paczek i bagazy lub jakichkolwiek innych
oznak nietypowej dziatalnoéci;

3) informowaé podlegly personel o koniecznogci zachowania zwickszonej czujnosei w stosunku do
0s6b zachowujacych sie w sposob wzbudzajacy podejrzenia;

4) zapewni¢ dostepno$é w trybie alarmowym czlonkéw personelu niezbednych do wzmocnienia
ochrony obiektéw Szkoty;

5) przeprowadzi¢ kontrolg pojazdéw w_;edeaJ goych oraz os6b wehodzgeych na teren oblektéw
Szkoty;

2, Drugi stopiefi alarmowy (stopieri BRAVO)

Po wprowadzeniu drugiego stopnia alarmowego(stopieft BRAVO) nalezy wykonaé zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych
zadan, jezeli wezesniej nie zostal wprowadzony stopiefi ALFA. Ponadto nalezy wykona¢ w
szczegélnos’ci nastepujace zadania:

1) wprowadzi¢ dodatkowe kontrole pojazdéw, 0séb oraz budynkéw Szkoly w rejonach
zagrozonych;

2) sprawdzi¢ funkcjonowanie zasilania awaryjnego;

3) ostrzec spolecznosé Szkolng o mozliwych formach zdarzenia o charakterze terrorystycznym;
4) zapewni¢ dostgpnoséé w trybie alarmowym kierowniczej kadry Szkoly do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym,

5) sprawdzi¢ i wzmocni¢ ochrong waznych obiektow Szkoty;

6) wprowadzi¢ zakaz wstgpu do Szkoly osobom postronnym;

7) sprawdzié system ochrony obiekiow Szkoly (kamery, alarmy);

8) wprowadzi¢ kontrole wszystk1ch przesylek pocztowych klerowanych na adres Szkoly,

9) zamkna¢ i zabezpieczy¢ nieuzywane regularnie pomieszczenia w budynku Szkoty; :
10) dokonaé przegladu zepaséw materiatowych i sprzgtu (w tym dostgpnosei §rodkéw i materiatéw
medycznych) w przypadku wystapienia zdarzenia o charakterze terrorystyczaym.

3. Trzeci stopien alarmowy (stopien CHARLIE)

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania
wymieniohe dla pierwszego i drugiego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢
wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony stopiefi ALFA lub BRAVO.
Ponadto nalezy wykonaé w szczegblnosei nast@pujqce zadania:

1) wprowadzié¢ dyzury kadry Szkoly odpomedma}ne_] za wprowadzenie procedur dzw.%ama na
wypadek zdarzet o charakterze terrorystycznym;

2) sprawdzié dostepnosé obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu na
wypadek ewakuacjl ludnodcei;

3) ograniczyé do minimum liczbe miejsc ogélnodostepnych w obiektach i rejonach przyle g}ych do



obiektéw Szkoty;

4) wprowadzié, w uzasadnionych przypadkach dcisty kontrole os6b przy wejsciu do obiektow
Szkoly i wjezdzie pojazdéw na teren Szkoty;

5) ograniczy¢ mozliwos$¢ parkowania pojazd6w przy obiektach ochranianych Szkoly;

6) wprowadzié dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagajs, a do tej pory
byly nieobjete nadzorem,;

7) zapewnié ochrone §rodkéw transportu stuzbowego poza terenem Szkoly, wprowadz1é kontrole
pojazdn przed wejéciem do niego i jego uruchomieniem.

‘4. Czwarty stopien alarmowy (stopien DELTA)

Po wprowadzeniu czwartego stopnia alarmowego (stopiefi DELTA) nalezy wykona¢ zadenia
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony stopie ALFA, BRAVO
lub CHARLIE. Ponadto nalezy wykonaé w szczegdlnosci nastgpujace zadania;

1) wprowadzié, w uzasadnionych przypadkach, ogramczema komunikacyjne w rejonach
zagrozonych Szkoty;

2) przeprowadzié identyfikacje wszystkich pojazdéw znajdujacych si¢ na parkingach i w rejonach
obiektow Szkoly, w uzasadnionych przypadkach nakaza¢ ich relokacjg poza teren Szkoty;

3) kontrolowaé wszystkie pojazdy wjezdzajgce na teren obiektéw Szkoly, oraz ich tadunck;

4) kontrolowa¢ wszystkie wnoszone na teren obiektéw Szkoly przedmioty, w tym walizki, torebki,
paczki;

5) przeprowadzaé czgste kontrole na zewnatrz budynkéw Szkoly i na parkingach;

6) ograniczy¢ liczbe podrézy stuzbowych 0séb zatrudnionych w Szkole i wizyt 0s6b
niezatrudnionych w Szkole. ‘

5, Pierwszy stopien alarmowy CRP (stopien ALFA — CRP)

Po wprowadzenia pierwszego stopnia alarmowego CRP (stopiefil ALFA- CRP) nalezy wykonaé w
szczegdlnodei nastepujace zadania:

1) Wprowadzié wzmozone monitorowanie stanu bezpieczenstwa systemu teleinformatycznego
oraz;

2) monitorowaé i weryfikowaé, czy nie doszlo do naruszenia bezpieczeristwa komunikacji
elektronicznej, _

3) sprawdzaé dostf;pnoéé ustug elektromcznych : >
4) dokonywaé, w razie potrzeby, zmian w dostgpie do systemu;

5) poinformowaé personel Szkoly o koniecznodei zachowania zwigkszonej czujnosci w stosunku do
stanéw odbiegajacych od normy, w szczegolnoscei personel odpowiedzialny za bezpieczefstwo
systemu;

6) sprawdzié kana%y tgcznodei z innymi, wiasmwyml dla rodzaju stopnia alarmowego CRP,
podmiotami bioracymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych
punktéw kontakiowych z zespotami reagowania na incydenty bezpieczenistwa teleinformatycznego;
7) dokonaé przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzamem stopni
alarmowych CRP, w szczegdlnosci dokonaé¢ weryfikacji posiadane] kopii zapasowej systemu;

8) sprawdzi¢ aktualny stan bezpieczenistwa systemu i oceni¢ wplyw zagroZenia na bezpieczefistwo
teleinformatyczne na podstawie biezgeych informacji i prognoz wydarzef;

9) informowa¢ na biezaco o efektach przeprowadzonych dzialah zespoly reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwe dla dzialania Szkoty.



6. Drugi stopien alarmowy CRP (stopien BRAVO — CRP)

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiet BRAWO- CRP) nalezy wykonaé
- zadania wymjenione dia pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢
wykonanie tych zadas, jezeli wezeéniej byt wprowadzony stopiefi ALFA- CRP. Ponadio nalezy:

1) zapewni¢ dostepnosé w trybie alarmowym personelu odpowiedzialnego za bezpieczefistwo
systemu; _

2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania
Szkoly oraz personelu uprawnionego do podejmowania decyzji sprawach bezpieczefistwa systemu
teleinformatycznego.

7. Trzeci stopien alarmowy CRP (stopiet CHARLIE —~ CRP)

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopieri CHARLIE- CRP) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub
sprawdzié wykonanie tych zadan, jezeli wezesniej byt wprowadzony stopies ALFA- CRP lub
BRAWO- CRP. Ponadto nalezy wykonaé w szczegdlnodci nastgpujgce zadania: '

1) wprowadzié catodobowe dyzury administratoréw systemoéw kluczowych dla funkcjonowania
Szkoly oraz personelu uprawnionego do podejmowania decyzji sprawach bezpieczefistwa. systemu
teleinformatycznego; '
2) dokonaé przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia atakuy,

3) przygotowaé si¢ do uruchomienia planéw umozliwiajacych zachowanie ciagiosci dzialania po
wystgpieniu potencjalnego ataku, w tym: :

4) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemoéw,

5) przygotowaé sic do ograniczenia operacji na serwerach, w celu mozliwosoi ich szybkiego i
bezawaryjnego zamkniecia., :

8. Czwarty stopien alarmowy CRP (stopiei DELTA — CRF)

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopieft DELTA- CRP) nalezy wykonaé
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz
kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wezesniej byt wprowadzony stopiefh
ALFA- CRP, BRAWO- CRP lub CHARLIE- CRP. Ponadto nalezy wykonaé w szezeg6lnosci
nastgpujace zadania: - >

1) uruchomié plany awaryjne lub plany ciaglosci dziatania Szkoly w sytuacji awarii lub utraty
cigglosci dziatania; _ ,
2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania

9. Postanowienia koficowe

1) Dyrektor Szkoly powinien podejmowaé wszelkie czynnosei zmierzajgce do fizycznej i
technicznej ochrony obiektu, uniemozliwiajace podkladanie w nim urzadzen wybuchowych.

2) Dyrektor Szkoty powinien na biezaco organizowaé szkolenie pracownikow Szkoty, uczniéw i
personelu korzystajacego z budynku w zakresie stosowania powyzszych zasad oraz prowadzenia
ewakuacji, a takze posiadaé aktualny Plan obicktu zawierajacy informacje o rozmieszezenin
punktéw newralgicznych, takich jak: wezly gazowe, energetyczne, wodne oraz inne w zaleznodei
od przeznaczenia obiektu, ktory udostgpnia na zgdanie policjanta zarzadzajacego czynnosciami,
Policja, w miarg mozliwosci, udziela pomocy w realizacii szkolenia.



3) Nalezy zapewmé biezace monitorowanie wiadomosei przekazywanych na adresy poczty
elektronicznej Szkoty, podawane do publicznej wiadomodci jako adresy kontaktowe, pod katem
ewentualnego wplywu informacji o zagrozeniach dla budynku Szkoly.

- 4YZ tredcig powyzszych ,,Procedur postgpowania” nalezy zapoznaé jak najszersze grono 0séb,
Decyzje w tym wzgledzie podejmuje indywiduainie Dyrektor Szkoly.

5) Do powszechnego stosowania zalecana jest Instrukcja ~ zalgeznik nr 1

10, Komentarz:

L. Podejrzane, lub dziwnie zachowum’ce si¢ osoby (np. zdenerwowane bez wyraingj przyczyny,
sprawiajace wrazenie, ze znajdujg sie pod wplywem narkotykéw; pow1¢kszone #renice, otgpialy
wzrok, pobudzone, lub inne oznaki nerwowosci

2. Ubranie nieadekwatne do pogody, noszenie grubej, maskujacej odziezy;

3. Specyficzny , mechaniczny Iub sztywny sposéb poruszania sig, moze to wskazywac , ze
podejrzana osoba chee zmusié sig lub zmotywowaé do wykonania swej misji;

4. Patrzenie ,tunelowe”, potencjalny terrorysta moze by¢ tak skupiony na osiggnigeiu swojego celu,
ze bedzie patrzyl prosto przed siebie, badz bedzie unika} kontaktu wzrokowego;

5. Torby lub plecaki- terrorysta bedzie kurczowo trzymat torbe lub plecak, moze odmowié
pozostawienia jej lub oddania;

6. Osoby, kidre przez dluzszy czas obserwujg, fotografujq Iub filmujg obiekty Szkoty;

7. Samochody, a zwlaszcza furgonetk1 pozostawione w migjscach do tego meprzeznaczonych np. w
bliskim sgsiedztwie organizowania koncertéw;

8. Zabronione jest pozostawianie bez opieki plecakéw, futeraléw, toreb. W razie zauwazenia
czego$ niepokojacego nalezy ten fakt niezwlocznie zglosi¢ pracownikowi Szkoly.

Nauezyciele i pracownicy administracji i obshugi szkoly:

data .....cooereeenn 204Z. ... - Zebranie pracownikéw administracji i obstugi ZSP w Debogérzu
data ....ovmiiiinns godz. ......... - posiedzenie Rady Pedagogicznej ZSP w Debogorzu



Zatgeznik nr 1
Do Procedur postgpowania
Zespolu Szkolno-Przedszkolnege w Dgboglrzu
w przypadku wprowadzenia przez Prezesa Rady Ministrow stopni alarmowych i stopni alarmowych

CRP INSTRUKCJA POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE
UZYSKALY INFORMACJE O PODEOZENIU LUB ZLOKALIZOWANIU
URZADZENIA/LADUNKU WYBUCHOWEGO W OBIEKCIE/NA TERENIE SZKOLY

1. Informacja o podiozenin urzadzenia/tadunku wybuchowego przekazima telefpnicznie

a) Zachowa¢ spokdj i nie rozigczad sig;

b) Jezeli to mozliwe, zasygnalizowaé innym osobom, aby przystuchiwali sig rozmowie;

¢) Poprosi¢ o powiadomienie o tej sytuacji dyrektora szkoty i Policjg;

d) Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowaé ten numer albo symbole,
ktdre si¢ pojawity na wyswietlaczu;

e) Zapisaé doktadnie stowa informacji;

f) Utrzymywa¢ dzwonigcego jak najdiuzej na linii;

g) Jezeli to mozliwe, nagra¢ rozmowe;

h) Nalezy by¢ dostepnym i gotowym do przekazania szczegélowych informacji dotyeczacych
rozmowy shuzbom przybylym na miejsce.

2, Informacja o podlozeniu urzgdzenia/iladunku wybuchowego przekazana osobiscie

a) Jesli osoba przekazujaca informacjg odejdzie nalezy to zanotowaé, w ktérym kierunku sig udata;
b) Powiadomié¢ dyrektora szkoty i Policjg;

c) Zapisaé przekazanq informacje dokladnie w ten sam 8poséb w jaki zostata wyartykulowana;

d) Zanotowaé rysopis osoby, ktora przekazata informacje: —
» imie, nazwisko, pseudonim - jesli sg znane,

* plec,

s wiek,

» sylwetka (waga/wzrost),

* wilosy i kolor oczu, — rasa,

» typ/kolor ubrania,

» glos (gloény, gleboki, z akcentem, itp.),

« 7naki szczegoblne jezeli posiada,

3. Informacja o podioZeniu urzqdzeniaﬂadunku wybuchowego przekazana listownie

a) Jezeli to mozliwe ograniczyé dostep do dokumentu innym osobom;
b) Zawiadomi¢ dyrektora szkoly i Policje;

¢) Zapamigtaé, kto widziat i dotykat dokument;

d) Jezeli to mozliwe sfotografowaé tre¢ dokumentu .

4. Informacja o podloZeniu urzadzenia/ladunku wybuchowego przekazana poczty
elektroniczna

a) Zostawié wiadomo$¢ otwarts na komputerze;

b) Zawiadomi¢ dyrektora szkoly, administratora systemu wewngtrznego i Policjg;

¢) Utrwalié informacje, np. wydrukowag, sfotografowa¢ albo skopiowaé wiadomos¢ i jej temat;
d) Zanotowa¢ date i czas odebrania wiadomosci.



ZASADY POSTEPOWANIA W PRZYPADKU UZYSKANIA INFORMACJI O
PODEOZENIU LUB ZLOKALIZOWANIU URZADZENIA WYBUCHOWEGO NA
TERENIK. SZKOLY

ALARMOWANIE
1.0sobie przyjmujgeej zgtoszenie o podiozeniu wrzadzenia wybuchowego oraz dyrektorowi

2. Osoba, ktéra przyjela zgloszenie o podiozeniu urzgdzenia wybuchowego, albo zauwazyla w
obiekcie przedmiot niewiadomego pochodzenia, moggcy zawieraé material wybuchowy powinna
powiadomié o tym: Dyrektora Szkoty, Dyrektor praz Policje —tel. 112 lub 997, ki6ra z urzqdu
dokonuje sprawdzenia wiarygodnosci kazdego zgloszenia.

3. W zaleznoéei od rodzaju zdarzenia, zawiadamiajac Policje nalezy podad: — tre$ rozmowy ze
zgtaszajacym podtoZenie urzadzenia wybuchowego, ktéra nalezy prowadzié wg wskazowek
zatgczonych do instrukcji — zalacznik nr 3, — tre$¢ przestanej wiadomodei o podlozeniu urzgdzenia
wybuchowego (list przestany za pomocg poczty elektronicznej nalezy zabezpieczy¢ wg wskazdwek
zatgczonych do instrukcji) — zalgeznik nr 4, ~ miejsce i opis zlokalizowanego przedmiotu, ktory
moze zawieraé material wybuchowy, — numer telefonu, z ktérego prowadzona jest rozmowa i swoje
nazwisko.

CZYNNOSCI PODEJMOWANE PRZEZ DYREKTORA SZKOLY PO UZYSKANIU
INFORMACH O PODE.OZENIU URZADZENIA WYBUCHOWEGO LUB
W PRZYPADKU JEGO ZLOKALIZOWANIA

1. Do czasu przybycia Policji czynnosciami iariqdza dyrektor szkoly, a w czasie jego nicobecnosci |
osoba przez niego upowazniona.

2. Zarzgdzajacy czynmodciami, w sytuacii, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca, aby uzytkownicy pomleszczen dokonali sprawdzenia, czy znajdu_]q siew
nich;

a) przedmwty, ktdrych wezeéniej nie bylo i nie wnieéli ich sami uzytkownicy pomleszczen, a mogly
by¢ wniesione i pozostawione przez inne osoby, np. ucznidw itp.)

b) §lady przemieszczenia elementow wyposazenia pomieszczen,

¢) zmiany w wygladzie zewnetrznym przedmiotéw znajdujgcych si¢ w pomieszezeniu oraz
emitowane z nich sygnaly (np. dzw1¢k1 mechanizméw zegarowych $wiecace elementy -
elektroniczne, wydobywajacy si¢ dym itp.).

3. Pomieszczenia ogolnodost@pne takie jak: korytarze, hole, toalety itp. oraz najblizsze otoczenie
zewngtrzae obiektu powinny byé sprawdzone przez pracownikéw obstugi administracyjnej.

4, W przypadku stwierdzenia przez uzytkownikéw pomieszezen obecnodei przedmiotéw, ktérych
wezesniej nie bylo lub zauwazono zmiany w wygladzie i usytuowaniv przedmiotéw stale
znajdujaeych sie w tych pomieszezeniach, mozna przypuszezaé, iz moga to by¢ urzgdzenia
wybuchowe, W takiej sytuacji nie wolno dotyka¢ zlokalizowanych przedmiotéw, a o ich
umiejscowieniu nalezy natychmiast powiadomié dyrektora.

5. Dyrektor moze wyda¢ decyzje o ewakuacjl 0s0b z zagrozonego obiektu przed przybyciem
Policji.

6. W przypadku ogtoszenia ewakuacji dyrektor obiektu poleca uzytkownikom pomieszezen zabraé
ze soba rzeczy osobiste, z ktorymi przybyli do obiektu i mied je stale przy sobie np.: torebki,



nesesery, plecaki oraz nakrycia wierzchnie.

7. Dyrektor oglaszajac ewakuaqle powinien zachowac spokéj i opanowame, aby nie dopuéclé do
przejawéw paniki, - - e :

AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH URZADZEN '
WYBUCHOWYCH
1.
1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej dyrektor powinien
przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsca zlokalizowanych
przedmiotéw obeego pochodzenia i punkty w obickcie.

2. Policjant Iub dowédca grupy policjantow przejmuje zarzadzanie czynnosciami, a dyrektor
powinien udzielié mn wszechstronnej pomocy.

3. Przy uwzglednieniu oceny wiarygodnodei informacji o podiozeniu urzgdzenia wybuchowego
przygotowanej przez Policje, dyrekior podejmuje decyzje o ewakuacji 0séb z obiektu lub jego
czgdei — o ile wezesniej to hie nastgpifo — albo o braku zasadnodel ewakuacji.

4. Identyfikacig i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podiozonych urzgdzen wybuchowych zajmujg sig uprawnione
komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych srodkéw technicznych.

5. Po zakonczeniu czynnoéci policjant przekazuje protokolarnie obiekt dyrektorowi szkoty.
POSTANOWIENIA KONCOWE

1, Dyrektor szkoly powinien podejmowaé wszelkie czynnoei zmierzajace do fizycznej i
technicznej ochrony obiektu, uniemozliwiajace podktadanie w nim urzadzen wybuchowych.

2. Dyrektor powinien na biezaco organizowaé szkolenie pracownikéw Zespotu Szkolno-
Przedszkolnego, uczniéw w zakresie stosowania powyzszych zasad oraz prowadzenia ewakuacji, a
takze posiadaé aktualny Plan obicktu zawierajgey informacje o rozmieszezeniu punktéw, takich jak:
wezly gazowe, energetyczne, wodne oraz inne w zaleznosci od przeznaczenia obiektu, kiory
udostepnia na zadanie policjanta zarzadzajgeego czynnodciami. Policja, w miarg mozliwosci,

udziela pomocy w realizacji szkolenia. '

3. Nalezy zapewnié biezace monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej Zespotu Szkolno-Przedszkolnego, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod katem ewentualnego wptywu informacii o zagrozeniach dla danego obiektu.

4. Z trescig powyzszych ,,zasad postgpowania” nalezy zapoznad jak najszersze grono 086b. Decyz]e;
w tym wzgledzie podejmuje indywidualnie dyrektor szkoly.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona — zalgeznik nr 2



Zalgeznik nr 2

INSTRUKCJA SKROCONA ZASADY POSTEPOWANIA DLA 0SOB, KTORE JAKO
-PIERWSZE UZYSKALY INFORMACJE O PODEOZENIU-LUB ZLOKALIZOWANIU
URZADZENIA WYBUCHOWEGO W OBIEKCIE NA TERENIE SZKOLY

1. Informacja ¢ podlozenin urzadzenia wybuchowego przekazana telefonicznie

a) Zachowa¢ spokdj 1 nie rozlaczaé sig
b) Jezeli to mozliwe, zasygnalizowa¢ innym osobom, aby przystuchiwali si¢ rozmowie
¢) Poprosié o powiadomienie o tej sytuacji kierownika obiektu i Policje
d) Jezeli aparat telefoniczny identyfikuje numer dzwoniacego, zanctowaé ten numer albo symbole,
ktdre si¢ pojawity na wyswietlaczu ‘
e) Zapisaé doktadnie stowa informacji
f) Utrzymywaé dzwonigeego jak najdtuzej na linii; uzyé Formularza rozmowy ze zglaszajgcym
podiozenie urzgdzenia wybuchowego — zala,czmk nr 3, ktéry pomoze zebraé jak najwiekszg liczbe
informacji

g) Jezeli to mozliwe, nagraé rozmowe

h) Nalezy by¢ dostepny i gotowy do przekazania szczegélowych informacji dotyczacych rozmowy .

stuzbom przybytym na miejsce
2. Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie

a) Jesli osoba przekazujaca informacj¢ odejdzie naleiy to zanotowaé w ktérym kierunku sig udala
b) Powiadomié kierownika obiektu i Policje

¢} Zapisaé przekazana( informacje doktadnie w ten sam sposéb w jaki zostata wyartykulowana
d) Zanotowaé rysopis osoby, ktéra przekazata informacje:

- imie, nazwisko, pseudonim — jesli sg znane,

- plet,

- wiek,

— sylwetka (waga/wzrost),

— wlosy 1 kolor oczu,

- rasa,

— typ/kolor ubrama,

— glos (glosny, gleboki, z akcentem, itp.),

— znaki szczegodlne jezeli posiada.

3. Informacja o podloZeniu urzgdzenia wybuchowego przekazana listownie

a) Jezeli to mozliwe ograniczy¢ dostgp do dokumentu innym osobom
b) Zawiadomi¢ kierownika obiektu i Policj¢

¢) Zapamietad, kto widziat i dotykal dokument

d) Jezeli to mozliwe sfotografowad tresé dokumentu

4, Informacja o podtozeniu urzadzenia wybuchowego przekazana poczty elekironiczng

a) Zostawi¢ wiadomos¢ otwartg na komputerze

b) Zawiadomié kierownika obiektu, administratora systemu wewngtrznego i Policje

¢) Utrwalié informacje, np. wydrukowaé, sfotografowad albo skopiowaé wiadomod€ i jej temat
d) Zanotowa¢ datg i czas odebrania wiadomodei



Zatgeznik nr 3

- FORMULARZ ROZMOWY ZE ZGLASZAJACYM PODLOZENIE URZADZENIA
WYBUCHOWEGO

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC
ROZMOWE . *

Y
Gdzie jest teraz bomba?

Jak wyglada bomba?

Jakiego typu jest ta bomba?

Czy spowoduje eksplozje? -

tak, to dlaczego?

- Czy podlozyle§ bombe? Jesli

Gdzie mieszkasz?

Jak si¢ nazywasz?

Dokladne stowa wypowiedzl

Ple¢ dzwonigcego i

rhqiczyzna ‘

kobieta

| dziecko

Wiek

miody

stary

Numer telefonu dzwonigcego

§redni

Data i godzina

Diugoéé rozmo

gpokojny

podekscytowany

powolny

szybki_

cichy

glofny

smiiech

placz

normalny

szezegblny

niewyrazny

wystraszony

nOsOWY

sepleni

chrapliwy

gleboki

przeTywany

przelyka §ling

gleboko oddychal

akcent

zatamnujgey sig.

mnhe

brzmi znajomo (jesti tek, to kogo przypomina)

uliczne odgiosy domowe muzyka

sztuécs silnild ' zwierzeta

glosy: odplosy biurowe dobre polaczenie
mepafon maszyny fabiyczne zakldcenia na linii

obcobrzmigey

wyksztatcony -

Imie 1 nazwisko osoby
odbierajacej zeloszenie

niéracjonalny

jhiii)

Data odebrania zgloszenia

Numer telefonu pod kibry
zgioszono

Uwagi







Zalgoznik nr 4

" ALGORYTM POSTEPOWANIA W PRZYPADKU PRZEKAZANIA INFORMACJI O
PODLOZENIU URZADZENIA WYBUCHOWEGO ZA POMOCA POCZTY
ELEKTRONICZNEJ

NALEZY TRZYMAC TE KARTKE PRZY KOMPUTERZE

NALEZY SYSTEMATYCZNIE ODBIERAC POCZTE ELEKTRONICZNA! W
S7ZCZEGOLNOSCI GDY JEJ ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEJ

NIEZWEOCZNIE POWIADOMIC ADMINISTRATORA SYSTEMU WEWNETRZNEGO

W przypadku przekazania informacji poczty elektroniczng nalezy dgzyé do uzyskania i
zabezpieczenia nastgpujacych danych:

— wyeksportowangj pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesylanej
dalej), ktéra mozna wyedytowaé w programie — kliencie poczty elektronicznej w postacl
pojedynczego pliku (*.msg, *.eml, itp.), '

— w przypadku braku mozliwosei wyeksportowania catej wiadomosei do osobnego pliku, nalezy
zabezpieczy¢ wylacznie u jej adresata, oprécz tredci samej wiadomosei, ,,nagléwek rozszerzony
wiadomoéci” (wlasciwosci wiadomogcei, Zrédto wiadomodet), czyli fragment wiadomoscei
zawierajacy informacje dot. ,,drogi” przebytej przez email, ztozonej z adresow IP serwerdéw
pocztowych wraz z dokladnymi datami, czasami, ze szczegdlnym uwzglednieniem stref czasowych,

— w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dgzy¢ do ustalenia zakresu
czasowego polgczenia (wskazanie czasu trwania polaczenia, konkretnej daty zwiazanej ze

- zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania nieuzywanego konta
nowym uzytkownikom, jak ma to migjsce np, w Gadu-Gadu, czas logowania i wylogowywania),
numeru uzytkownika komunikatora, nazwy profilowej uzytkownika ~ nick’a,



